omie
Seguranca

da Informacdo
e Privacidade




Este material foi elaborado para demonstrar
para os clientes o nosso comprometimento
com a Lei Geral de Prote¢g@o de Dados (LGPD),
bem como com as melhores praticas de
seguranca da informacgdo.

Introaucdo

Este material se aplica aos nossos clientes

do sistema de gestdo disponibilizado na
modalidade Saas (Software as a Service) — isto
é, o sistema de gestdo contratado pelos nossos
clientes & oferecido como servi¢co, de modo
gue o processamento e o armazenamento dos
dados sdo realizados em ambiente instalado,
configurado e mantido pela Omie.

Todo este ambiente de processamento e
armazenamento de dados que suporta o sistema
de gestdo da Omie fica hospedado na nuvem
publica da Amazon (AWS), na regiéo do Brasil.
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LGPD na Omie

A LGPD entrou em vigor em 18 de setembro
de 2020; ja as san¢des administrativas, em
1° de agosto de 2021. Entre seus principais
objetivos estdo o respeito a privacidade e

a transparéncia no tratamento dos dados
pessoais, bem como as garantias de livre
iniciativa, livre concorréncia e defesa do
consumidor. Assim, o prop6sito da LGPD né&o
é eliminar o tratamento dos dados pessoais,
mas estabelecer regras, restabelecendo

ao titular dos dados o controle de suas
iInformacdes e promovendo a transpadréncia
nas relagoes estabelecidas.







Quem sdo os agentes de
Tratamento de Dados Pessoaqis
na relagcdo Omie versus cliente?

De acordo com a LGPD, o tratamento é toda
operacdo realizada com dados pessoais, como
as que se referem a coletq, producdo, recepcdo,
classificacdo, utilizagcdo, acesso, reproducdo,
transmissdo, distribui¢do, processamento,
arguivamento, armazenamento, eliminac¢do,
avaliacdo ou controle da informacgdo,
modifica¢cdo, comunicag¢do, transferéncia,
difusdo ou extracdo.

Na realizacdo do tratamento dos dados
pessodais, a LGPD ainda define os agentes
responsaveis pelo tratamento, como:

CONTROLADOR agente a quem compete as
decisbes referentes ao tratamento de dados
pessoais; e

OPERADOR agente que realiza o tratamento de
dados pessoais em nome do controlador.



Com base nessas defini¢cdes, identificamos que
a Omie € a OPERADORA, uma vez que armazend
e processd os dados pessoais inseridos e
mantidos pelos clientes; a estes, por sua vez,
cabe o papel de CONTROLADOR.

A Omie, enquanto operadora, ndo pode atuar
diretamente sobre os dados pessoais do titular
por iniciativa prépria; portanto, todo tratamento
deve ser definido pelo cliente, que é responsavel
por garantir os direitos dos titulares de dados.

No papel de operadora, cabe d Omie a
protecdo dos dados pessoais processados

e drmazenados no seu sistema de gestdo.
Além disso, a Omie comunicard os casos de
identificacdo de violagdo de dados pessoais,
colaborando e auxiliando nas investigacoes
para tratamento

do incidente.




Encarregado
de Protecdo
de Dados

O Encarregado de Protecdo de Dados,

ou Data Protection Officer (“DPO"), é
representado na Omie por uma equipe
multidisciplinar responsavel por apoiar os
nossos clientes (controladores).

O canal definido para contato com as
atividades do Encarregado é o
e-mail privacidade@omie.com.br



A Omie poderd apoiar os clientes nas
seguintes situagdes (néo se limitando a):

¥’ Esclarecer duvidas sobre o tratamento de
dados pessoais que envolvem Nosso
sistema de gestdo;

v’ Auxiliar os clientes no atendimento aos
direitos dos titulares;

\/Exportar os dados quando finalizado
O contrato.



A Omie ndo troca ou vende dados de nossos
clientes a terceiros, mas pode compartilhar
alguns dados como parte da prestacdo de
servigos, no escopo do sistema de gestdo.

Os prestadores de servigos atuais do nosso
sistema sdo:

Intercom - Suporte via chat com nossos clientes.
HubSpot - Ferramenta utilizada no apoio
comercial para captacdo de novos leads e
tracdo dos usudrios Omie.

Sefaz — Para emissdo de notas fiscais.

Dados compartilhados - Nome e e-mail
Ressaltamos que os dados pessodis podem
ainda ser compartilhados, a fim de cumprir com
a legislacdo vigente e cooperar com autoridades
competentes.









Neste ambiente adotamos as seguintes medidas
de protecdo (ndo se limitando a):

¥’ Controle de acesso restrito aos administradores;
\/Criptograﬁo dos dados em repouso (AES-256);
\/Criptograﬁa no trafego dos dados
(HTTPS / TLS 1.3);
\/Prevengdo e deteccdo de intrusdo;
v Firewall de protecdo para o Sistema de Gestdo
que monitora filtra e blogqueia tentativas
de ataque;
\/Backup em real time;
¥’ Politica de senha e autenticacdo de
multiplo fator;
¥’ Politicas e normas de seguranca da informagdo;
¥’ Acordo de Confidencialidade para
todos os colaboradores.




Além das medidas de protecdo, anualmente
O sistema de gestdo & submetido a um teste
de penetracdo para validar a efetividade das
medidas adotadas, bem como séo realizadas
varreduras no ambiente para identificar e
tratar as vulnerabilidades.

Contamos ainda com uma parceria com a
Amazon onde séo realizadas auditorias, a fim
de avaliar a seguranca do nosso ambiente
hospedado na AWS.

Embora as medidas de protecdo sejam
adotadas pela Omie, ndo somos responsdveis
por acoes de terceiros que obtenham acesso
ndo autorizado ou fagam uso de técnicas de
atagues e invasdes criminosas as quais ndo
temos condi¢cdes de impedir ou evitar, mesmo
com todos os mecanismos e esforgos para
garantir a seguranga das informacgoes.

Portanto, a Omie conta com um plano de
resposta a incidentes para que, no caso de
eventual incidente de violagcdo de dados
pessodais, possa conter e responder do evento,
redlizando as devidas comunicagoes aos
clientes e partes interessadas.







Para garantir a protecdo dos
dados pessoais, recomendamos
as seguintes agoes:

Como garantir
protecdo dos dados
pessodais No sistema

- 1. Restringir o acesso aos dados pessodais
de gestdo? - 5

Os dados pessoadis tratados no sistema
de gestdo sdo inseridos através da
opcdo de Cadastro de Clientes e
consistem em:

Y’ Nome

Y E-mail

Y Telefone
\/Enderego

¥’ Dados bancdrios

i v’ Nacionalidade

| ¥’ Data de nascimento
Y RG

v’ CPF

faz o tratamento de dados pessoais sensiveis de
. acordo com a definicdo da LGPD (dado pessoal
\ y sensivel: dado pessoal sobre origem racial ou

\ étnica, convicgdo religiosa, opinido politica, filiagdo

a sindicato ou a organizagéo de cardter religioso,
filoséfico ou politico, dado referente a sadde ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural).

/ Observacdo: atualmente o sistema de gestdo ndo
|'



2. NGo inserir dados pessoais em
campos hdo destinados a este fim

O sistema de gestdo considera dados
pessoais aqueles que estdo No Nosso
cadastro de clientes. Dados inseridos
em outros locais podem ndo ter

o tratamento adequado e em
conformidade com a LGPD.

3. Habilitar autenticagdao
de dois fatores
Recomendamos fortemente que seja

configurada a autenticacdo de multiplo

fator, para garantir a seguranca nos
acessos ao Sistema de Gestdo.

4. Restringir o acesso por

horério ao Sistema de Gestéao

No sistema & possivel limitar o acesso dos
usudarios a horarios especificos, evitando
acodes fraudulentas que, na maioria das
vezes, sdo realizadas de madrugada.

Para saber mais acesse https://ajuda.omie.
com.br/pt-BR/articles/1366830-controle-e-
restricao-de-acesso.

5. Restringir o acesso de enderecos IP

No sistema de gestdo é possivel limitar os
acessos pelo endereco IP garantindo que
somente enderecos validos possam utilizar
o sistemaq, evitando a acdo de atacantes.
Para saber mais acesse https://ajuda.omie.
com.br/pt-BR/articles/1366830-controle-e-
restricao-de-acesso



Comentdarios Finais

A Omie reitera o seu compromisso em garantir

a conformidade com as leis e regulamentacdes
pertinentes aos servigos e produtos oferecidos aos
Nossos clientes.

Neste sentido, estamos a disposicdo para receber
sugestdes, duvidas e reclamagdes, com o objetivo de
aprimorar a experiéncia de nossos clientes.



